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ТРЕБОВАНИЯ К ПРОФЕССИОНАЛЬНОЙ ПОДГОВЛЕННОСТИ ПОСТУПАЮЩИХ В МАГИСТРАТУРУ
Вступительные испытания имеют целью определение степени соответствия уровня подготовленности поступающих требованиям образовательного стандарта бакалавриата. При этом проверяются как теоретические знания, так и практические навыки в соответствии с выбранным направлением. В частности, проверяются следующие требования к профессиональной подготовленности поступающих как специалистов по защите информации.

Знание и умение использовать:

– современные аппаратные и программные средства вычислительной техники;

– принципы организации информационных систем в соответствии с требованиями информационной защищенности, в том числе в соответствии с требованиями по защите государственной тайны;

– конструкцию и основные характеристики технических устройств хранения, обработки и передачи информации, потенциальные каналы утечки информации, характерные для этих устройств, способы их выявления и методы оценки опасности, основную номенклатуру и характеристики аппаратуры, используемой для перехвата и анализа сигналов в технических каналах утечки информации, методы и средства инженерно-технической защиты информации;

– принципы и методы противодействия несанкционированному информационному воздействию на вычислительные системы и системы передачи информации;

– принципы построения современных криптографических систем, стандарты в области криптографической защиты информации;

– основные правовые положения в области информационной безопасности и защиты информации.

– методы анализа и оценки величины возможного ущерба, наносимого безопасности Российской Федерации вследствие несанкционированного (противоправного) распространения информации, составляющей государственную тайну;

– основные правовые понятия, правовые акты Российской Федерации в области защиты государственной тайны;

– законодательные основы организации защиты государственной тайны, задачи органов защиты государственной тайны;

– правовые нормы и стандарты по лицензированию в области обеспечения защиты государственной тайны и сертификации средств защиты информации;

– основные организационные меры обеспечения защиты государственной тайны в конкретной сфере деятельности;

– правовые акты в области защиты государственной тайны в конкретной сфере деятельности;

владеть:

– методами организации и управления деятельностью служб защиты информации на предприятии;

– технологией проектирования, построения и эксплуатации комплексных систем защиты информации;

– методами научного исследования уязвимости и защищенности информационных процессов;

– методиками проверки защищенности объектов информатизации на соответствие требованиям нормативных документов.

ПОРЯДОК И ФОРМА ПРОВЕДЕНИЯ 

ВСТУПИТЕЛЬНОГО ИСПЫТАНИЯ
Лица, желающие освоить программу подготовки магистра допускаются к конкурсу по результатам сдачи комплексного междисциплинарного вступительного испытания в форме полидисциплинарного теста.

· прием вступительного экзамена осуществляет экзаменационная комиссия, организуемая университетом соответственно направлению подготовки магистров.

· к вступительным экзаменам допускаются лица, успешно завершившие в полном объеме освоение основной образовательной программы по направлению подготовки бакалавра.

· программа вступительного экзамена включает вопросы, относящиеся к циклам общепрофессиональных и профессиональных дисциплин. В следующем разделе данной программы приведены основные разделы и подразделы вступительного экзамена.

· вступительный экзамен имеет комплексный, междисциплинарный характер и проводится в виде компьютерного тестирования с целью определения соответствия знаний, умений и навыков студентов требованиям, предъявляемым к уровню освоения ОП, который необходим для продолжения обучения в магистратуре.

· задания вступительного испытания составляются экзаменационной комиссией, в дальнейшем формируется база заданий в тест-конструкторе Интернет-тренажера, из которой в процессе тестирования методом случайной выборки генерируются отдельные вопросы с вариантами ответов.

· устанавливается следующий регламент проведения вступительного испытания: абитуриентам выдаются логины и пароли для прохождения вступительного испытания, после введения которых начинается компьютерное тестирование. В течение 60 минут абитуриент должен ответить на 50 вопросов из тематических разделов с кодами 1…5. По истечении установленного времени сеанс тестирования завершается.

· по окончании вступительных испытаний в режиме закрытого заседания комиссия заносит полученные абитуриентами баллы в протоколы заседаний экзаменационной комиссии.

· объявление результатов вступительных испытаний осуществляется в день, утвержденный Правилами приема.

· после объявления результатов вступительного испытания поступающий может подать заявление об апелляции согласно Правилам приема.
РАЗДЕЛЫ ПРОГРАММЫ ВСТУПИТЕЛЬНЫХ ИСПЫТАНИЙ 
 ПРОГРАММИРОВАНИЕ И ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА.

 Аппаратные средства вычислительной техники.
Системы счисления; форматы представления данных и кодирование информации; выполнение арифметических операций; элементы и узлы ЭВМ; структура центрального процессора; организация и структура памяти; системы прерывания; системы ввода-вывода; периферийные устройства; микропроцессорная техника: понятие микропроцессора (МП); виды технологии производства МП, поколения МП и их основные характеристики; обобщенная структура МП; основные промышленные линии микропроцессоров; перспективные МП; ПЭВМ, рабочие станции и серверы: архитектура ПЭВМ, рабочих станций и серверов, системная магистраль, буферизация шин, управление системной магистралью, подключение дополнительных и интерфейсных схем.

Вычислительные сети.

Классификация информационно-вычислительных сетей. Коммутация каналов, сообщений, пакетов. Сети с установлением и без установления соединений. Сети одноранговые и "клиент/сервер". Понятие сетевых протоколов.  Эталонная модель взаимосвязи открытых систем. Основные функции физического, канального, сетевого, транспортного, сеансового, представительного и прикладного уровней. Линии связи и каналы передачи данных. Искажения и модели ошибок в канале. Пропускная способность канала, уровень помех. Закон Шеннона-Хартли. Характеристика проводных линий связи, волоконно-оптических линий связи и радиоканалов. Разделение каналов по времени и частоте. Аналоговые каналы передачи данных. Способы модуляции. Модемы. Протоколы модемной связи. Цифровые каналы передачи данных. Энтропия дискретного сигнала. Способы кодирования. Самосинхронизирующиеся коды. Манчестерский код. Каналы интегрального обслуживания ISDN. Общие сведения о технологии xDSL. Синхронная цифровая иерархия, каналы SDH (SONET). Спутниковые каналы. Системы мобильной связи. Особенности технологий CDMA и TDMA. Транкинговая связь. Методы прямой передачи и частотных скачков. Способы контроля правильности передачи информации. Код Хемминга, циклические коды. Алгоритмы сжатия данных. Локальные вычислительные сети (ЛВС). Множественный доступ с контролем несущей и обнаружением конфликтов.  Сети Ethernet. Структура кадра. Аппаратные средства - сетевые контроллеры, приемопередатчики, концентраторы, повторители. Особенности сетей Radio Ethernet. Маркерные методы доступа. Сеть Token Ring. Структура кадра. Организация приоритетного доступа. Высокоскоростные ЛВС. Особенности сетей FDDI, Fast и Gigabit Ethernet, 100VG-AnyLAN. Организация корпоративных сетей. Сетевые и транспортные протоколы. Маршрутизация.    Мосты, коммутаторы и маршрутизаторы. Виртуальные ЛВС. Алгоритмы  маршрутизации Беллмана-Форда и OSPF. Протоколы TCP/IP. Установление соединения по протоколу ТСР. Оконное управление в ТСР. Особенности протокола UDP. Структура дейтаграммы по протоколу IP. Адресация в Internet. Служба адресов DNS. Протокол ARP. Протоколы управления ICMP и SNMP. Особенности сетей SPX/IPX, X.25, Frame Relay. Протоколы и сети АТМ. Функции сетевых операционных систем.  Модели распределенных вычислений.  Спецификации CORBA. Технологии RPC, ORB, DCOM, мониторы транзакций. Структура и информационные услуги территориальных сетей. Протоколы файлового обмена, электронной почты, дистанционного управления. Виды конференц-связи. Технологии создания Web-приложений.
Системы и сети связи.

Классификация систем связи. Кодирование информации в системах связи. Помехоустойчивое кодирование. Схемная реализация. Алгоритмы декодирования. Методы модуляции в системах связи. Основные типы модемов. Уплотнение информации в системах связи. Цифровая обработка аналоговых сигналов. Дискретные вокодеры. Особенности цифровых систем многоканальных передач сообщений. Способы объединения цифровых потоков. Особенности передачи дискретных сообщений по цифровым каналам. Системы телефонной связи. Цифровая телефония. Системы телеграфной связи. Коротковолновые и ультракоротковолновые системы связи. Радиорелейные системы связи. Телевизионные системы; Спутниковые системы связи. Волоконно-оптические системы связи. Современные виды информационного обслуживания. Факсимильная передача информации. Электронная почта. Телеконференция. Видеотекс. Телетекст. Сети связи. Структура сетей связи. Методы коммутации информации. Особенности сетей с коммутацией каналов, сообщений и пакетов. Эталонная модель взаимодействия открытых систем. Общие сведения о протоколах эталонной семиуровневой модели. Глобальные и локальные сети. Особенности современных сетевых архитектур. Архитектурные особенности современных локальных сетей.
 КРИПТОГРАФИЧЕСКОЕ ОБЕСПЕЧЕНИЕ.
Математическая логика и теория алгоритмов.
Формулы алгебры высказываний и предикатов; основные логические операции и их свойства; совершенные дизъюнктивные и конъюнктивные нормальные формы формул; представление булевых функций формулами; критерии полноты систем булевых функций; минимизация булевых функций; исчисления высказываний и предикатов, их полнота и непротиворечивость; основные подходы к формализации понятия алгоритма; операции над машинами Тьюринга; принцип Тьюринга – Поста; подходы к оценкам сложности алгоритмов и вычислений; модели вычислений; сложность вычислений на машине Тьюринга; вычислительные алгоритмы.

1.1. Криптографические методы и средства обеспечения информационной безопасности.

Синтез и анализ криптографических алгоритмов: классические  шифры, шифры гаммирования и колонной замены, современные системы шифрования (симметрические и асимметрические); основные принципы построения криптоалгоритмов (выбор группы шифра, параметров псевдослучайной  последовательности, параметров функции усложнения, секретных характеристик в системах с открытым ключом, однонаправленные функции и методы их построения); основные методы дешифрования; стандарты систем шифрования  (DES, ГОСТ 28147-89); сложность криптографических алгоритмов (теорема Кука, NP-полнота); вероятностное шифрование; криптографические протоколы, протоколы с нулевым разглашением.

РАЗДЕЛ 2. ИНЖЕНЕРНО-ТЕХНИЧЕСКАЯ ЗАЩИТА.

2.1. Инженерно-техническая защита информации.

Задачи инженерно-технической защиты информации; принципы организации инженерно-технической защиты информации; объекты защиты; демаскирующие признаки объектов защиты; источники и носители информации, защищаемой техническими средствами; принципы записи и съема информации с носителей; основы противодействия техническим средствам разведки; классификация и структура технических каналов утечки информации; организационные и технические мероприятия по защите информации; Экранирование и заземление технических средств; Пространственное и линейное электромагнитные зашумления; активные и пассивные методы защиты речевой информации; обнаружение и подавление акустических закладок; защита телефонных линий; моделирования объектов защиты и технических каналов утечки информации.

2.2. Технические средства охраны.

Роль и место технических средств в организации режима охраны, современная концепция защиты объектов. Средства инженерной защиты; средства технической охраны объектов.
2.3. Технические средства защиты информации.

Средства противодействия наблюдению; средства противодействия подслушиванию; средства противодействия утечки информации через ПЭМИН.

ОРГАНИЗАЦИОННО - ПРАВОВАЯ ЗАЩИТА ИНФОРМАЦИИ.
Организационное обеспечение информационной безопасности.

Концептуальные положения организационного обеспечения информационной безопасности; законодательство об интеллектуальной собственности; законодательство об информационной безопасности; аналитическая работа как основа формирования системы защиты информации; разработка и ведение перечня сведений, составляющих предпринимательскую тайну; состав нормативно-методических материалов по регламентации системы защиты информации; организация работы с персоналом, обладающим конфиденциальной информацией;  организация службы безопасности объекта; подбор сотрудников и работа с кадрами; организация и обеспечение секретного делопроизводства; допуск к конфиденциальной информации; обеспечение режима секретности при деятельности объекта; организация внутриобъектового режима; организация охраны объекта; организация пропускного режима; защита информации в процессе публикаторской, рекламной и выставочной деятельности.
2.4. Организация и управление службой защиты информации на предприятии.

Место и роль службы защиты информации в системе защиты информации; задачи и функции службы; структура и штаты службы; организационные основы и принципы деятельности службы; подбор, расстановка и обучение сотрудников службы; организация труда сотрудников службы; принципы, методы и технология управления службой.

Защита и обработка конфиденциальных документов.

Методология формирования требований к системе защищенного документооборота; документооборот и коммерческая тайна; документооборот и обеспечение защиты секретной информации; порядок установления и снятия грифа «коммерческая тайна»  на предприятии; организация и ведение на предприятии делопроизводства документов с грифом «коммерческая тайна»; получение разрешений на доступ к информации, являющейся коммерческой тайной на предприятии; порядок  учета,  хранения и обращения изделий с  грифом  «коммерческая тайна» на предприятии; защита информации, составляющей коммерческую тайну, при обработке и хранении ее в автоматизированных системах; стадии обработки и защиты конфиденциальных документов входного потока; стадии обработки и защиты конфиденциальных документов выходного и внутреннего потока; систематизация и оперативное хранение конфиденциальных документов и дел; архивное хранение конфиденциальных документов и дел; проверка наличия конфиденциальных документов, дел и носителей информации.
ЗАЩИТА ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Теория информационной безопасности и методология защиты информации.
Сущность и понятие информационной безопасности. Сущность и понятие защиты информации. Цели и значение защиты информации. Значение информационной безопасности и ее место в системе национальной безопасности. Современная доктрина информационной безопасности Российской Федерации. Комплексный подход к информационной безопасности. Концептуальная модель безопасности информации. Принципы комплексного подхода к обеспечению информационной безопасности. Современные факторы, влияющие на защиту информации. Основные направления деятельности по защите информации. Виды нарушений информационной безопасности. Основные направления и этапы работ по созданию комплексной системы безопасности. Политики безопасности и анализ рисков. Дискреционная политика безопасности. Политика MLS. Математические методы анализа политики безопасности. Доказательный подход к системам защиты. Системы гарантированной защиты. Синтез и декомпозиция защиты в распределенных системах. Механизмы поддержания безопасности компьютерных систем.
Программно-аппаратная защита информации.

Предмет и задачи программно-аппаратной защиты информации; идентификация и аутентификация субъекта, протоколы аутентификации, идентифицирующая информация, устройства ввода идентификационных признаков; основные подходы к защите данных от НСД; шифрование, контроль доступа и разграничение доступа, фиксация доступа к файлам и съёмным носителям; понятие замкнутой программной среды; доступ к данным со стороны процесса; надежность систем ограничения доступа; защита файлов от изменения; программно-аппаратные средства шифрования; построение аппаратных компонент защиты данных; архитектуры защищённых компьютерных систем; защита алгоритма шифрования; виды атак на алгоритмы шифрования; методы и средства ограничения доступа к  компонентам ЭВМ; защита от копирования данных со съёмных носителей; защита программ от несанкционированного копирования; защита программ от излучения; защита от отладки, защита от дизассемблирования, защита от трассировки по прерываниям; защита от разрушающих программных воздействий (РПВ); компьютерные вирусы как особый класс РПВ; программы – шпионы.
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Тест вступительного испытания может быть оценен максимально в 100 баллов. Порог неудовлетворительной оценки – 49 баллов за количество верных ответов менее 50%. Определяется суммарная арифметическая оценка по всем вопросам полидисциплинарного тестирования в пределах (50…100).
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